Umowa powierzenia przetwarzania danych osobowych

zawarta w Zakopanem w dniu................ pomiedzy:

Szpitalem Powiatowym im. dr Tytusa Chalubinskiego w Zakopanem, ul. Kamieniec 10, 34-500 Zakopane,
wpisanym do rejestru stowarzyszen. innych organizacji spotecznych i zawodowych. fundacji oraz samodzielnych
publicznych zakladow opieki zdrowotnej przez Sad Rejonowy w Nowym Saczu, V Wydziat Gospodarczy
Krajowego Rejestru Sadowego pod numerem KRS: 0000010609, REGON: 000311510, NIP: 736-145-40-39,
reprezentowanym przez:

Dyrektora — Regine Tokarz

zwanym dalej ,,Powierzajacym” lub ,,Administratorem?”,

TEPTEZENTOWAIYIIL PIZEZ ..ottt e ettt ta e eae e eae et eae e s et e et e h e e e a e e s et e e ae e e e h et e e st ea e beene et ea s een

zwanym dalej ,,Podmiotem Przetwarzajacym”

zwanymi dalej tgcznie ,,Stronami”™

Majac na uwadze, ze Strony taczy umowa w zwiazku z realizacja ktérych przetwarzane sa dane osobowe, a
takze w zwigzku z faktem, iz od dnia 25 maja 2018 r. Strony zobowiazane sg do stosowania przepisow
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz.Urz. UE L 119, s. 1) — dalej ,,RODO™.

Strony postanawiajg zawrzeé¢ umowg o nastgpujacej tresci:

§1

Przedmiot Umowy Powierzenia

W zwiazku z realizacja Umowy Glownej zdn. ............. 1 sovesssmnans ktorej przedmiotem jest udzielanie
swiadczen zdrowotnych polegajacych na nadzorowaniu badan w czasie rzeczywistym i wykonywaniu opiséw
badan podstawowych Tomografii Komputerowej jednego odcinka w oparciu o teletransmisje i badan RTG dla
pacjentéw Szpitala Powiatowego w Zakopanem na warunkach opisanych w Umowie Giownej, Administrator
powierza Podmiotowi przetwarzajacemu dane osobowe na podstawie art. 28 Rozporzadzenia Parlamentu
Europejskiego Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (zwanym dalej ,RODO™).

§2
Warunki przetwarzania

1. Szpital Powiatowy im. dr Tytusa Chalubinskiego w Zakopanem oswiadcza, ze jest administratorem danych
osobowych powierzonych do przetwarzania na podstawic niniejszej Umowy Powierzenia.

2. Podmiot Przetwarzajacy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z niniejszg
Umowg Powierzenia, Rozporzadzeniem Parlamentu Europejskiego Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o
ochronie danych) (zwanym dalej ,.RODO™), oraz krajowymi przepisami o ochronie danych osobowych, a
takze innymi przepisami prawa powszechnie obowiazujacego, chronigcymi prawa osob, ktorych dane beda
przetwarzane (w tym, w odniesieniu do danych osobowych pacjentow, w szczegdlnosci ustawg
z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta, zwang dalej ,,UPP”, ustawa z dnia
28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia).

3. Administrator, na podstawie art. 28 RODO oraz art. 24 ust. 4 UPP (w odniesieniu do danych osobowych
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pacjentow) powierza Podmiotowi Przetwarzajgcemu do przetwarzania. a Podmiot Przetwarzajacy
zobowiazuje si¢ przetwarza¢ powierzone mu dane osobowe wylgcznie w celu i zakresie niezbednym do
realizacji przedmiotu Umowy Gloéwnej oraz przez okres obowigzywania Umowy Gléwne;.
Szczegoty dotyczace danych powierzonych do przetwarzania. a w szczegdlnosci charakter przetwarzania.
rodzaj danych osobowych oraz kategorie 0s6b, ktorych dane dotycza, zostaly okreslone w zatgczniku nr 2,
ktory stanowi integralng ezgs¢ Umowy Powierzenia.
§3
Obowigzek zachowania tajemnicy
Podmiot Przetwarzajacy zobowigzuje sig, ze do przetwarzania danych osobowych zostana dopuszczone
wylacznie osoby upowaznione przez niego do przetwarzania powierzonych danych osobowych, zgodnie z
art. 29 RODO oraz przeszkolone z zakresu przepisow dotyczacych ochrony danych osobowych.
Podmiot Przetwarzajacy zobowigze osoby, o ktérych mowa w ust. 1 do zachowania w tajemnicy
przetwarzanych danych osobowych oraz sposobéw ich zabezpieczenia w trakeie ich zatrudnienia jak réwniez
PO jego ustaniu.
Zobowigzanie, o ktérym mowa w ust. 2 niniejszego paragrafu ma zastosowanie réwniez po $mierci pacjenta
w zakresie jakim obowigzek zachowania w tajemnicy danych osobowych wywodzi sie z realizacji swiadczen
zdrowotnych.
§4
Obowiagzki Podmiotu Przetwarzajacego
Podmiot Przetwarzajacy zobowigzuje si¢ przetwarzaé dane osobowe wyltacznie na udokumentowane
polecenie Administratora. Za udokumentowane polecenie uznaje si¢ ustugi zlecone przez Administratora do
wykonywania Podmiotowi Przetwarzajagcemu na podstawie Umowy Gtdwnej.
Podmiot Przetwarzajacy zobowiazuje sig, przy przetwarzaniu powierzonych danych osobowych, do ich
zabezpieczenia poprzez stosowanie odpowiednich srodkéw technicznych i organizacyjnych zapewniajacych
adekwatny stopien bezpieczenstwa odpowiadajacy ryzykom zwigzanym z przetwarzaniem powierzonych
danych osobowych, zgodnie z art. 32 RODO.
Podmiot Przetwarzajacy, biorac pod uwage charakter przetwarzania, zobowiazuje si¢ pomagaé w miare
mozliwosci Administratorowi poprzez odpowiednie $rodki techniczne i organizacyjne wywigzaé sie z
obowigzku odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie wykonywania jej praw
okreslonych w rozdziale 111 RODO.
Podmiot Przetwarzajacy, uwzgledniajac charakter przetwarzania oraz dostgpne mu informacje, zobowigzuje
si¢ pomaga¢ Administratorowi wywiazac si¢ z obowigzkow okreslonych w art. 32-36 RODO.
Podmiot Przetwarzajacy zobowigzuje sig bez zbednej zwloki, nie pézniej niz w ciggu 24 godzin od jego
wystgpienia, zawiadomi¢ Administratora o wszelkich przypadkach naruszenia ochrony danych osobowych
powierzonych do przetwarzania na podstawie niniejszej Umowy Powierzenia, zgodnie z art. 33 RODO.
Zawiadomienie, o ktorym mowa w zdaniu poprzednim Podmiot Przetwarzajacy zobowigzany jest zglosié
droga elektroniczna na adres email sekretariatu szpitala: sekretariat@szpital-zakopane.pl oraz na adres email
Inspektora Ochrony Danych Administratora: iod(@szpital-zakopane.pl.
Podmiot Przetwarzajacy zobowigzuje si¢ prowadzi¢ rejestr wszystkich kategorii czynnosci przetwarzania
dokonywanych w imieniu Administratora zgodnie z wymaganiami art. 30 ust 2 RODO oraz pisemnie
poinformowa¢ o tym Administratora, w terminie 30 dni od dnia rozpoczgcia przetwarzania powierzonych

danych osobowych.

Podmiot Przetwarzajacy zobowigzuje sig dotozy¢ nalezytej starannosci przy przetwarzaniu powierzonych
danych osobowych.

Podmiot Przetwarzajgcy zobowigzuje si¢ do udzielenia Administratorowi wszelkiej niezbedne; pomocy
podczas kontroli organu wlasciwego w sprawie ochrony danych osobowych. Podmiot Przetwarzajacy
zobowigzuje si¢ w szczegdlnosci do udostepnienia dokumentow i zapiséw, umozliwienia wgladu w
informacje przechowywane na nosnikach danych i w systemach informatycznych oraz udzielania
Administratorowi stosownych do przedmiotu kontroli wyjasnien.

Podmiot Przetwarzajacy zobowigzuje si¢ do wykonania czynnosci, o ktérych mowa w ust. 8 niniejszego
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paragrafu bez zbgdnej zwtloki jednak nie pozniej niz w terminie wskazanym przez Administratora.

§5
Prawo kontroli
Administrator, zgodnie z art. 28 ust. 3 pkt h) RODO, ma prawo kontroli. czy Podmiot Przetwarzajacy przy
przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spelnia wymagania RODO i niniejszej
Umowy Powierzenia, w tym:
a. Podmiot Przetwarzajacy zobowigzuje si¢ udostgpni¢c Administratorowi wszelkie informacje
niezbgdne do wykazania spetnienia obowigzkdw spoczywajacych na Podmiocie Przetwarzajacym.
b. Podmiot Przetwarzajacy zobowigzuje si¢ umozliwi¢ Administratorowi lub audytorowi
upowaznionemu przez Administratora przeprowadzanie audytow, w tym inspekcji, wspétpracujac
przy podejmowanych dziataniach. Administrator zawiadomi Podmiot Przetwarzajacy o zamiarze
przeprowadzenia audytu co najmniej 5 dni przed rozpoczeciem czynnosci kontrolnych.
Podmiot Przetwarzajacy zobowigzuje si¢ do zastosowania ewentualnych zalecen pokontrolnych
Administratora dotyczacych ochrony powierzonych danych osobowych oraz sposobu ich przetwarzania, o ile
zalecenia te sg zgodne z niniejsza Umowa Powierzenia i obowigzujgcymi przepisami prawa.
W przypadku stwierdzenia w wyniku czynnosci kontrolnych naruszen postanowien niniejszej Umowy lub
przepiséw o ochronie danych osobowych Podmiot Przetwarzajacy zobowigzany jest do ich usuniecia w
terminie wskazanym przez Administratora w wezwaniu do usuniecia stwierdzonych uchybien.

§6
Korzystanie z ushug innego podmiotu przetwarzajacego
Podmiot Przetwarzajacy moze powierzy¢ dane osobowe do dalszego przetwarzania podwykonawcom jedynie
w celu 1 zakresie niezbednym do wykonania Umowy Gldéwnej i po uzyskaniu uprzedniej pisemnej zgody
Administratora.
Administrator udziela odpowiedzi na wniosek o wyrazenie zgody na powierzenie danych osobowych do
przetwarzania innemu podmiotowi w terminie 14 dni od odebrania wniosku. Termin ten moze by¢ zawieszony
do momentu, gdy Administrator otrzyma wszystkie dodatkowe informacje, niezbedne dla wykazania
spetniania przez ten inny podmiot wymogdw spoczywajacych na podmiotach przetwarzajgcych.
Przekazanie powierzonych danych osobowych do panstwa trzeciego moze nastapic jedynie na podstawie
uprzedniej zgody Administratora udzielonej w formie pisemnej pod rygorem niewaznosci chyba, ze
obowigzek taki nakladaja na Podmiot Przetwarzajacy przepisy prawa. W takim przypadku przed
rozpoczeciem przetwarzania Podmiot Przetwarzajacy informuje Administratora o tym obowigzku prawnym,
o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.
Dalsze powierzenie przetwarzania danych podwykonawcy wymaga zawarcia umowy w formie pisemnej
przez Podmiot Przetwarzajacy z podwykonawcg. Zawarta umowa powinna precyzowaé: przedmiot, czas,
charakter 1 cel przetwarzania danych oraz rodzaj danych i kategorie oséb, ktoérych dane dotyczg, oraz
zobowigzywa¢ podwykonawce, do spetniania tych samych obowiazkéw , jakie zostaty natozone na Podmiot
Przetwarzajgcy w art. 28 RODO oraz niniejszej Umowie Przetwarzania, w szczegdlnosci obowigzek
zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich Srodkéw technicznych i organizacyjnych,
by przetwarzanie odpowiadato wymogom RODO.
Podmiot Przetwarzajacy ponosi wobec Administratora petng odpowiedzialnos¢ w razie niewywiazywania sie
podwykonawcy ze spoczywajacych na nim obowigzkdw ochrony danych.
§7
Odpowiedzialnos¢ Podmiotu przetwarzajgcego

1. Podmiot Przetwarzajacy ponosi odpowiedzialnosé¢ za szkody poniesione przez osobe, ktorej dane dotycza

lub Administratora z tytutu dziatan niezgodnych z zapisami niniejszej Umowy Powierzenia, RODO oraz

krajowymi przepisami o ochronie danych osobowych, a takze innymi przepisami prawa powszechnie

obowigzujgcego, chronigcymi prawa osob, ktérych dane bedg przetwarzane, w tym w szczegdlnosci za

niezgodne z trescia Umowy Powierzenia udostgpnienie lub wykorzystanie danych osobowych.
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2. Podmiot Przetwarzajacy zobowigzuje sie¢ do niezwlocznego poinformowania Administratora
0 jakimkolwiek postepowaniu. w szczegdlnosci administracyjnym lub sadowym. dotyczacym
przetwarzania przez Podmiot Przetwarzajacy danych osobowych okreslonyeh w Umowie Powierzenia, o
jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych,
skierowanych do Podmiotu Przetwarzajacego. a takze o wszelkich planowanych, o ile s3 wiadome, lub
realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie Przetwarzajacym tych
danych osobowych.

§8
Usuniecie danych

Podmiot Przetwarzajagcy po zakofczeniu realizacji przedmiotu niniejszej Umowy Powierzenia, jest

zobowigzany, w zaleznosci od pisemnej decyzji Administratora, do usunigcia lub zwrdcenia

Administratorowi wszelkich powierzonych danych osobowych oraz usunigcia wszelkich ich istniejacych

kopii, chyba ze obowigzujace przepisy prawa zobowigzujg Podmiot Przetwarzajacy do przechowywania

danych osobowych.
§9
Obowigzywanie Umowy Powierzenia

Niniejsza Umowa Powierzenia obowigzuje od dnia ................... r. 1 zostaje zawarta na czas

obowiazywania Umowy Glowne;j.

Administrator jest uprawniony do rozwiazania niniejszej Umowy Powierzenia w trybie natychmiastowym, w

przypadku niespetniania przez Podmiot Przetwarzajacy wymagan wynikajacych z art. 28 RODO lub razacego

naruszenia postanowien niniejszej Umowy Powierzenia, w szczegoélnosci, gdy Podmiot Przetwarzajacy:
a) nie usunat uchybien pokontrolnych w terminie, o ktérym mowa w § 5 ust. 3;
b) wykorzystal powierzone dane osobowe w sposéb niezgodny z niniejsza Umowa Powierzenia;
c) powierzyl przetwarzanie przekazanych danych osobowych innemu podmiotowi bez uzyskania zgody
Administratora;
d) uchybi obowigzkowi wskazanemu w § 4 ust. 5 niniejszej Umowy Powierzenia w szczegdlnosei, gdy
uchybienie takie bedzie rodzito negatywne konsekwencje po stronie Administratora.

§ 10
Wynagrodzenie

Niniejsza umowa zostanie zrealizowana przez Podmiot Przetwarzajacy w ramach wynagrodzenia
przystugujacego z tytulu wykonania Umowy Gtéwne;j.

§11

Postanowienia koncowe
Wszelkie zmiany niniejszej Umowy Powierzenia powinny by¢ dokonane w formie pisemnej pod rygorem
niewaznosci.
W zakresie nieuregulowanym niniejsza Umowa Powierzenia zastosowanie majg wlasciwe przepisy prawa, w
szczegolnosei przepisy Kodeksu cywilnego oraz RODO.
Niniejszg Umowg powierzenia sporzgdzono w dwéch jednobrzmiacych egzemplarzach, po jednym dla kazdej
ze Stron.
Strony zobowiazujg si¢ do polubownego i w dobrej wierze rozwigzywania wszelkich sporéw mogacych
powstac na tle realizacji niniejszej umowy.
W przypadku braku porozumienia wszelkie spory wynikajace w zwiazku z realizacja niniejszej umowy
rozstrzygac bedzie sgd powszechny wlasciwy miejscowo dla Administratora.
Zadna ze Stron nie moze przenies¢ praw lub obowiazkéw wynikajacych z niniejszej Umowy na osoby trzecie

bez pisemnej zgody drugiej Strony.

Administrator Podmiot Przetwarzajacy
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Zalycznik nr1 do Umowy Powierzenia
Wykaz Uméw Gléwnych obowiazujacych pomiedzy Stronami w dniu 25 maja 2018 r., do ktérych ma
zastosowanie niniejsza Umowa Powierzenia

Numer umowy Tytul umowy Data zawarcia umowy
DAE-4241-2/2018 Umowa na udzielanie swiadczen 27.04.2018r.
zdrowotnych tj. wykonywanie opisow badan

podstawowych w tomografii komputerowe;j
jednego odcinka w oparciu o teletransmisjg i
badan RTG dla pacjentow Szpitala
Powiatowego im. dr Tytusa Chatubinskiego
w Zakopanem catodobowo we wszystkie dni
tygodnia, w tym niedziele, $wigta i dni
wolne od pracy.
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Zalycznik nr 2 do Umowy Powierzenia
(podwykonawstwo medyczne)

1. Charakter przetwarzania

1. Podmiot przetwarzajacy bedzie przetwarza¢ powierzone dane osobowe w sposéb regularny w
ramach wykonywania czynnosci przetwarzania wynikajacych z Umowy Gléwnej, tj. udzielania
$wiadczen zdrowotnych na rzecz pacjentow Administratora, w tym prowadzenia dokumentacji

medyczne;j.

Powierzone do przetwarzania dane mogg by¢ przetwarzane w postaci tradycyjnej (papierowej) oraz

z wykorzystaniem systemow informatycznych Administratora

3. Powierzone do przetwarzania dane osobowe mogg podlegaé nastepujgcym operacjom lub zestawom
operacji przetwarzania: zbieranie, utrwalanie, przechowywanie, modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, udostepnianie, usuwanie danych - w celu i zakresie adekwatnych
dla prawidlowej realizacji Umowy Glowne;j.

2. Kategorie osob, ktérych dane dotyczg

Osoby, ktorych dotyczg powierzone do przetwarzania dane osobowe, naleza do nastepujacych kategorii:

d.

Pacjenci — osoby zwracajace si¢ o udzielenie swiadczen zdrowotnych lub korzystajace ze
swiadczen zdrowotnych udzielanych przez Administratora;

Osoby upowaznione przez pacjenta do uzyskiwania informacji o jego stanie zdrowia i
udzielonych swiadczeniach zdrowotnych lub do uzyskiwania jego dokumentacji medyczne;j,
przedstawiciele ustawowi oraz opiekunowie faktyczni pacjenta.

Personel medyczny Administratora — osoby wykonujgce zawdd medyczny, ktore udzielaja
swiadczen opieki zdrowotnej lub Swiadcza ustugi farmaceutyczne w ramach stosunku pracy lub
umowy cywilnoprawnej z Administratorem.

Personel medyczny zewnetrzny — osoby wykonujace zawdéd medyczny, ktore udzielaja
Swiadczen opieki zdrowotnej lub $wiadczg ustugi farmaceutyczne w ramach stosunku pracy lub
umowy cywilnoprawnej z innym podmiotem leczniczym lub w formie praktyk zawodowych
poza Szpitalem.

3. Rodzaj danych osobowych

Powierzone do przetwarzania dane osobowe obejmuja dane zawarte w dokumentacji medycznej
udzielonych, udzielanych i planowanych Swiadczen opieki zdrowotnej zgodnie z postanowieniami
Umowy Glownej i naleza do nastgpujacych kategorii danych:

a.

b.
8.

dane osobowe pacjentow:

- dane zwykle: oznaczenie pacjenta pozwalajace na ustalenie jego tozsamosci: nazwisko i imie
(imiona), data urodzenia, oznaczenie plci, adres miejsca zamieszkania, numer PESEL, jezeli
zostal nadany, w przypadku noworodka - numer PESEL matki, a w przypadku osob, ktore nie
majg nadanego numeru PESEL - rodzaj 1 numer dokumentu potwierdzajacego tozsamo$é,
oraz inne dane osobowe, zgodnie z art. 25 ust. 1 UPP,

— szczegdlne kategorie danych: dane dotyczace zdrowia, tj. opis stanu zdrowia pacjenta lub
udzielonych mu $wiadczen zdrowotnych, zgodnie z art. 25 ust. 1 pkt 3 UPP oraz § 10 ust. 1
pkt. 5 rozporzadzenia Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajow,
zakresu i wzorow dokumentacji medycznej oraz sposobu jej przetwarzania,

dane zwykle 0s6b upowaznionych przez pacjenta: dane identyfikujace, dane kontaktowe.

dane zwykle personelu medycznego Administratora 1 personelu medycznego zewnetrznego, tj.:
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— oznaczenie osoby udzielajgcej $wiadezen zdrowotnych oraz osoby kierujacej na badanie
diagnostyczne. konsultacje lub leczenie. nazwisko i imie. tytul zawodowy. uzyskane
specjalizacje, numer prawa wykonywania zawodu oraz inne dane osobowe, zgodnie z § 10
ust. 1 pkt. 3 rozporzadzenia Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajow,
zakresu i wzoréw dokumentacji medycznej oraz sposobu jej przetwarzania.

— oznaczenie podmiotu udzielajgcego $wiadezen zdrowotnych (w przypadku zewnetrznej
praktyki zawodowej): nazwa podmiotu. kod resortowy, adres miejsca udzielania $wiadczen
zdrowotnych.

d. inne dane
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